
Introducere în Investigări de Informații cu
Sursă Deschisă (OSINT)

Modul 1 - Introducere în Open-Source Intelligence (OSINT)
1.1 - Ce este OSINT
1.2 - Utilitatea OSINT-ului
1.3 - Domenii de Activitate OSINT
1.4 - Introducere Setup Tehnic OSINT
1.5 - Setup Tehnic OSINT (Sistem de Operare, Browser, etc.)

Modul 2 - Folosirea Motoarelor de Căutare în OSINT
2.1 - OSINT si Motoarele de Cautare
2.2 - Google & Google Dorks
2.3 - Introducere in Shodan
2.4 - Shodan: partea 1
2.5 - Shodan: partea 2
2.6 - Wayback Machine
2.7 - Identificare Link-uri Sensibile prin Gauing



https://cstce.ro

Modul 3 - Identificarea Scurgerilor de Date în Internet prin OSINT
3.1 - HaveIBeenPwned
3.2 - Introducere IntelligenceX
3.3 - IntelligenceX & Decodare Hash-uri

Modul 4 - Colectarea și Analizarea Codului Sursă Public
4.1 - OSINT prin GitHub
4.2 - GitHub Gist
4.3 - Identificare Credentiale in Cod Sursa Public

Modul 5 - Automatizare OSINT
5.1 - Introducere SpiderFoot
5.2 - SpiderFoot: Continuare
5.3 - SpiderFoot: Exportare Rezultate si Configurare
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